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Internet Access Control

IACBOX — Internet for Guests

Die Management-Losung fiir die volle Kontrolle iiber Ihr Netz

Die All-In-One Losung fir Hotels

Mit der IACBOX erhalten Sie eine sichere, serviceorientierte
L6sung fur Ihr Haus und die Géste Ihres WLANS. Dieses
verldssliche und stabile System erméglicht es lhnen, eine
benutzerfreundliche sowie sichere Kontrolle Uber die Inhalte
innerhalb lhres Netzwerkes zu haben. IACBOX — die richtige
Losung ab 10 Usern/Gésten aufwarts.

Personliche Gastfreundschaft ganz Exklusiv

Die perfekte kontaklose Prasenz lhres Hauses durch die
bereitstellung von digitale Services — Uber |hr Gaste-WLAN.
Vom Check-In, Uber den automatisierten Gastzugang in das
Internet bis zur Einbindung von Angeboten (z.B. Speisekarte,
Wellness, Reservierungen, ver. digitale Bezahlsysteme
begleiten Sie lhre Géste auf ihrem Customer Jouney durch
vorbildliche Konnektivitdt. Bieten Sie lhren Géasten den vollen
Uberblick durch digitale Services tber die IACBOX.

WebAdmin Interface

Die Ubersichtliche Kontrolle, Auswertung sowie Anpassung
Uber Ihr System besticht durch die anwenderfreunliche
Menifuhrung und die grafischer Darstellung aller relevanter
Informationen. Steigern Sie Ihre Gastezufriedenheit durch ein
sicheres, schnelles und stabiles Gaste-WLAN, Dank unter-
schiedlich definierter Usergruppen.

Schutz vor Gefahr und Schaden

Die Sicherheit innerhalb hres Systems steht an oberster
Stelle. Diese verladssliche und wartungsarme Software ist die
zukunftssichere Losung, mit der Sie immer auf der sicheren
Seite sind. Ob durch das zeitgesteuerte Backup, bei der
Authentifizierung von Gésten, Protokollierung aller relevanter
Aktionen, WLAN VerschlUsselung, Datenschutz sowie den
Nutzungsbedingungen uvm. Mit der IACBOX Hotelldsung
von Asteas Technologies ist Ihr Netz stets aktuell und sichen
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ALL-IN-ONE LOSUNG FUR HOTELS

Kontrolle und Sicherheit in lhrem WLAN

Hotels bendtigen Sicherheit und Kontrolle und besonders
separate Netzwerke (VLANS) fir die verschiedenen
Géstegruppen in ihrem Haus. Auch fur Mitarbeiter mit Privat-
gerdten sowie fur die vorhandenen IOT-Geréte sollten
gesonderte Netzwerke in lhrem Hause vorhanden sein.

Es bedarf einer funktionierenden Lésung mit bestmdglichem
und einfach zu bedienendem Géste-WLAN, das lhnen die
Sicherheit, Kontrolle und den Schutz vor unbefugten Nutzern
bietet sowie die verschiedenen Anwendungen je nach Géste-
gruppe einschranken bzw. blockieren kann.

Die AVARA richtet lhnen eine maf3geschneiderte und sichere
Management-L&sung ein, bestehend aus Internet Hotspot
und Authentifizierungs System im Design lhres Hauses. Durch
die Flexibilitdt dieser Lésung und den diversen Schnittstellen
zu Hotelsoftware-Systemen bekommen Sie, angepasst an die
Bedurfnisse lhres Hauses, die ideale Losung von AVARA.
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Beispiele an Hotelservices iber WLAN

WebAdmin Interface

Das WebAdmin lduft vollstdndig Uber das Interface im Brow-
ser: Durch die einfache Meniifiihrung kénnen alle Inhalte
sicher und bequem von jedem Arbeitsplatz aus weltweit
konfiguriert, verwaltet und Uberwacht werden.

Uber das Dashboard erhalten Sie auf einen Blick alle relevan-
ten Informationen — grafisch aufbereitet — fur eine schnelle
und prézise Aufnahme aller relevanten Informationen wie:
Anzahl der angemeldeten Benutzer, System Benachrichtigun-
gen, Netzwerkauslastung Guest-Zone, Netzwerkauslastung
WAN-Zone (Internet), CPU und RAM Auslastung uvm.

Die zukunftsichere L&sung, die automatisch immer auf dem
aktuellen Stand gegen Cyberkriminalitét ist und Uber die
Sicherheit ihres Systems wacht.

Durch Optimerungen, Software Updates, neue Features
sowie die aktuelle Datenschutzerklarung bietet die wartungs-
arme IACBOX immer zuverldssig den neuesten Komfort und
schiitzt Sie und |hre angemeldeten Géste vor unerbetenen
Inhalten sowie rechtlichen Licken.
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DER PERFEKTE DIGITALE SERVICE FUR IHRE GASTE

Kontaktloser Gaste-Service

Die IACBOX bietet durch ihre flexiblen Schnittstellen die
komfortable Lésung fir die Vereinignung von Gaste-WLAN
als Marketing-Tool, sowie als Kommunikations-Tool fur den
besten Gast-Service in Einem. Fir die perfekte Nutzererfah-
rung — samt Einblick in die gesamte Customer Journey fir
das optimale Marketing Ihres Hauses.

Bieten Sie ihren Gésten den perfekten Online-Service lhres
Hauses passend zu dem richtigen Ort, zum richtigen Zeit-
punkt an. Der entsprechende Inhalt wird automatisch auf
der WLAN-Seite des Gastes direkt oder anhand eines
Contactless Button angezeigt, ob z.B. beim Eintreffen des
neuen Gastes in der Lobby zum kontaktlosen Check-in, beim
Besuch im Restaurant mit automatische Bereitstellung der
digitale Speisekarte oder die automatische Weiterleitung nach
vordefinierter Zeitspanne z.B. auf Angebote, oder Veranstal-
tungsinfos ihres Hotels.

Der Inhalt kann beziiglich verschiedener Gistegruppen nach
ihrem aktuellen Standort oder den jeweiligen Customer
Journey Phasen des Gastes automatisch variieren und wird
dem Gast in der gewlnschten Sprache angezeigt.

Check in right here - no contact, no worries!

Terms of Use

Privacy Policy

Online Check-in

State: logged out | 172.30.0.1 | 12:34:56:AA:BB:CC

English v

12:34:56:AA:BB:CC

Beispiele fir Anwendungen eines Contactless Button

KOMFORTABLE GASTANMELDUNG IN 24 SPRACHEN

y ' .
= IACBOX

Internet for Guests

FREES T Freies Internet
Freies Internet

| Vor-und Nachname

E-Mail-Adresse

Handynummer

Gésteregistrierung laut Infektionsschutz-Verardnung

Datenschutzhinweise

Anmeldung

State: logged out | 172.30.0.1 | 12:34:56:AABB:CC
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Beispiel WLAN-Anmeldung direkt tber die IACBOX

Sicher und bequem in das Gaste-WLAN

Die flexible IACBOX mit Ihren PMS-Schnittstellen ermdglicht
registrierten Gdsten eine automatisierte Echtzeit-Authenti-
fizierung fur das Gast-WLAN direkt Uber die Hotelsoftware
ohne weiteren manuellen Eingriff. Hierdurch missen sich

lhre Géste nicht zusatzlich anmelden und erhalten so einen
bequemen Service zur Nutzung des Géste-WLANS, Die
flexible IACBOX Lésung bietet zudem noch viele weitere
bequeme Anmeldemdglichkeiten fir Ihre Géste.

Sie bestimmen die Kategorie der Gasteinteilung innerhalb
lhrer definierter WLAN-Gastgruppen: ob kostenlos und
zeitlich oder nach Datenvolumen begrenzt, nach héherer
Bandbreite oder nach verschiedenen kostenpflichtigen
Ticketgruppen (z.B. Standard-,VIP-Ticket) mit automatischer
Buchungsanweisung auf die Zimmerrechnung.

Die vordefinierten IACBOX Gastinhalte werden automatisch
in der bevorzugten Sprache des Gastes automatisch erkannt
und angezeigt (Gésteregistrierung, Datenschutzhinweise, etc.).
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IACBOX

Die Starken dieser Netzwerkldsung besteht in der kontaktlosen Gastkommunikation sowie in der Einbindung von externen
Datensystemen (PMS, CRM, Bezahlsysteme). Als IACBOX Partner ist die AVARA das Experten-Team fur Ihr Gaste-WLAN.

Ubersicht

Flexibilitat und Qualitat

4

v v v

v v

v

v v

v

Separates Gastenetz zum Office-Netzwerk (logisch und/oder
physischen, Gruppierbar in ver. VLANS)

Anwenderfreundliche Mentfiihrung im Dashboard(VWeb-Admin)
Anmeldeseite (anpassbar an das Design lhres Hauses)

Ticketgruppen fur unterschiedliche Klassen (ver. Bezahloptionen/
Online Bezahlung: PayPal, Kreditkarte, Sofortiiberweisung)

Gutes Interfacing / Schnittstellen

Dynamisches Bandbreitenmanagement
(inkl. garantierter Bandbreite je Benutzer)

Diverse Schnittstellen zu Hotelsoftware, Kundendatensystemen
und anderen externen Datenquellen

IACBOX Lizenzen jederzeit erweiterbar

Attraktive Lizenzmodelle verflgbar als Full Version oder
Lite Version / Ubersicht ndchste Seite

IACBOX Softwareldsung als Software-,Virtual- oder Hardware
Appliance verfligbar oder vorinstalliert auf der passenden
Hardware von IACBOX

Gastfreundlich

Individuell und bequem fiir den perfekten Einsatz

»
4

»

4

»

»

Keine Software Installation fir WLAN-Benutzer erforderlich

Sichere Gésteregistrierung direkt Uber die IACBOX oder Uber
einen vorhandenen Registrierungsservice als Vorschalt-Seite

WLAN-Anmeldung automatisiert tber die Gastregistrierung der
Hotelsoftware oder komfortable Uber diverse andere Méglich-
keiten wie: Soziale Netzwerke: Login Uber Facebook, Twitter
oder Google+, Messaging Schnittstelle: selbststandige Registrier-
ung via SMS oder E-Mail, Ticket Anfrage via E-Mail: Selbst-
registrierung mit zusdtzlicher Freigabe oder Passwort Login

Erkennt die bevorzugte Sprache des Endgerétes automatisch

Gleichzeitige Anmeldung auf mehreren Endgerdten mit den
selben Zugangsdaten

Walled Garden
(frei verfugbare Seiten fur alle Gaste/Offline-Inhalte)

‘Remember Me' Funktion
(automatische Wiederanmeldung bereits registrierter Endgeréte)

Vorgefertigte Nutzungsbedingungen fur 24 ver. Sprachen

Verfligbare Lizenzen

Lite Version

» 25/50/75/7 100/ 175 /250 gleichzeitige User bzw. Gerite
Full Version

» 10/25/50/75/ 100/ 175/250/375/500/750/ 1.000/

[.500 /2.000 / 3.000 / unlimited gleichzeitige User bzw. Gerdte

Sicherheit, Kontrolle & Steuerung
Admin
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Detailliertes Monitoring Uber Ihren Traffic mit aussagekraftigen
Diagrammen (Fittern nach Traffic-Verursachern)

Angabe von bestimmten Anwendungen und Protokollen die
ganz, teilweise oder gar nicht passierbar sind (nach Usergruppen)

Usergruppen unterscheiden nach individuellen Profilen bzw.
nach Kategorien von Applikationen und in bis zu 1.000 Band-
breitengruppen ordnen: z.B. Streaming-Media (YouTube, Netflix,
Twitch, ...), Software-Updates  (Android, iOS, Windows, ...),

Social Networks (Instagram, Facebook, Twitter; ...), Online Games,
Cloud Services (Dropbox, Google Drive, ...), On-Demand Video,
Videochat, Hoteleigene Streamingdienste,VoIP (Skype, Apple
FaceTime, ...), Datei Transfer (FTF, SMB, ...) und viele mehr

Bestimmte Inhalte und Seiten sperren

Inkludierte automatische Online Updates
Zeitgesteuerte Backup

Authentifizierung von Gésten
Berechtigungsabgleich mit externen Datenquellen

Protokollierung aller relevanten Aktionen mit Suchfunktion
(An- und Abmeldung etc.)

Wichtige Sicherheitsbenachrichtigungen und Systemkritische
Themen deutlich Sichtbar im Dashboard

DNS Blacklist Filter (Content Filter)
DOS Prevention (Denial of Service)
Application Control (Firewall, DPI)

Datenschutz

»
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Datensparsame und datenschutzfreundliche Voreinstellung
Standige Anpassungen an gesetzliche Regelungen

Diverse Textvorlagen in 24 ver. Sprachen vorhanden: DSGVO,
Nutzungsbedingungen, Vertraulichkeitsvereinbarung fir
Mitarbeiter, Auftragsverarbeitervereinbarung, ...

Dynamisch generiertes Datenverarbeitungsverzeichnis
Berlicksichtigung der individuellen Anmeldemethode

Backend-Anbindung mit Option zum Einpflegen
kundenspezifischer Verarbeitungsvorgiange

Automatisierte Loschungs- und Anonymisierungsfunktionen
Zugriffsprotokollierung

Datenschutz Einstellungs-Check

SSL verschlisselte Kunden-Anmeldeseite

WLAN-Verschltsselung bis zum Endgerdt

Hardware direkt von IACBOX

»

5 ver: Server-Modelle zur Auswahl fir den perfekten Einsatz von
kleine, mittlere und grofB3en Internet Hotspot Betreibern
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SPEZIFIKATIONEN DER LITE & FULL VERSION

Allgemein

Lite Version

Full Version

Gleichzeitige Benutzer

64-bit Version

Express Setup
(vollautomatische Software Installation)

Ticket Erstellung mittels VWebbrowser
Ticket Erstellung mittels Ticketdrucker

Anzahl unterstitzter Ticketdrucker +(2)

Ticketdrucker Design Editor

Ticket Benutzer
(frei definierbare Benutzer fiir Veranstaltungen
oder geschlossene Benutzergruppen)

Multiuser Tickets
(Gleichzeitige Anmeldung eines Benutzers auf
mehreren Gerdten mit den selben Zugangsdaten)

System Dashboard

Remember Me' Funktion (automatische
Wiederanmeldung bereits registrierter Endgerite)

Automatische Anmeldung mittels QR-Code

Real Plug&Play Engine (keine Anderungen oder
Softwareinstallation auf Endgeréten erforderlich)

Individuelle Abrechnung
(Abrechnung nach Zeit, Datum, Datenmenge,
Bandbreite, kostenlos je Benutzer, ...)

Kostenlose Benutzer-Registrierung / Anmeldung
Passwort only Login
Mehrsprachige Anmeldeseite

Vorgefertigte Nutzungsbedingungen
fur alle verfigbaren Sprachen

Mobile Anmeldeseite

Freie Gestaltung der Anmeldeseite
(lokale Login-API)

Walled Garden (frei verfiigbare Seiten fir alle)
Dynamische Bandbreitenbegrenzung je Benutzer
IPvé Support

Statische & Dynamische Autologin Gerdte
Management-LAN Support

Benutzerdefinierte URL-Géste-Weiterleitung
vor und nach der Anmeldung

Ohne giiltige Software Maintenance funktionsfahig

Periodische Weiterleitung (re&(/elméﬁige
Weiterleitung auf Info- oder Werbeseite)

Ticket Massenerstellung
Garantierter Bandbreite je Benutzer

Unterschiedliche Abrechnung und Startseite
je VLAN

Routing im Surf-LAN

Plug & Play Einstellungen
(ignorierte Gerdte, DNS Bypass, DNS Redirect)

SMTP Server, SMTP Proxy
(Relayhost / Authentication)

NTP Server

Benutzerdefinierte HT TP Proxy Einstellungen
(Parent Proxy)

Erweiterte DHCP Einstellungen
WebAdmin Benutzergruppen

250

Verflgbar als Software, Hardware, Virtual +++
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Features & Schnittstellen

(optional) Lite Version  Full Version
Kundenspezifische Anmeldeseite

(vollig frei gestaltbare Anmeldeseite

2.B.: Bootstrap Templates) + (free) + (free)
Social Login Schnittstelle (Anmeldun

mittels Facebook & Google Account% + + (free)
Central Services Connect

(zentrale Verwaltung von verteilten Systemen) + +
Remote Login-API (nahtlose Integration der

Anmeldung in beliebige externe Webprojekte) +

Privacy Toolkit (GDPR/DSGVO)

Externe Benutzer Authentifizierung

(via Datenbanken, LDAPR Radius, iPass) - + (free)
Externe WebAdmin Authentifizierung

(Datenbanken, LDAP Radius) - + (free)
Messaging Schnittstelle (Ubermittlurll%

der Zugangsdaten per SMS oder E-Mail) - + (free)
Ticket Anfrage via E-Mail (Freischaltung

eines Besuchers durch den Gastgeber) - + (free)
User Agent Autologon (Kostenlose Anmeldung

basierend auf Browser User-Agent) - + (free)
Online Bezahlung (Kreditkarten, PayPal) - + (free)
PMS Schnittstelle (Micros Fidelio, ...) - +

KIS Schnittstelle (Anbindung an

gingige Krankenhausinformationssysteme) -

VPN Tunnel (VPN Server Integration) - +
Sicherheit Lite Version  Full Version
Integrierte Stateful-Firewall + +
Manuelles und automatisiertes Backup + +
Automatisches Online Update + +
Integrierte Fernwartung + +

SSL verschlisselte Anmeldeseite + +

VPN Client Support (SSL, IPsec, PPTP...) + +

Port Forwarding (DNAT) + +
Client / Client Schutz + +

DNS Tunnel Schutz + +

DOS Prevention + +

DNS Filter - +
HTTP Content Filter - +
Application Control (optional) - +
VLAN Support - +

Port und MAC Filter - +

IEEE 802. X Netzwerk Authentifizierung

(Client & Server) - +
Reporting Lite Version  Full Version
Detaillierte Umsatzstatistiken inkl. Export +

Echtzeit Protokollierung (Login, Logoff, ...) +

Data Collector (Sammeln und Auswerten

zusitzlicher Benutzerdaten) + +

Detaillierte Verbindungsprotokollierun
(Ruickverfolgung - Connection Tracking

Aktive Benachrichtigungen & Remote Syslog

Monitoring von Gerdten im Surf-LAN
Inkl. Benachrichtigung

SNMP Integration



IHR SPEZIALIST FUR EINEN PERFEKTEN AUFTRITT

Ein kompetenter Partner

Wir sind mit personlicher Beratung und umfassendem
Service immer flr Sie da. Wir verstehen wie wichtig es ist,
schnelle Hilfe bei Ihrem Anliegen zu leisten und eine
kompetente Lésung zu finden. Das AVARA Team bringt daflr
jahrelange Erfahrung aus unzdhligen Projekten in der
Hotellerie, dem Klinikbereich und im Kreuzfahrtsektor mit
sehr spezifischen Anforderungen mit.

Verlassen Sie sich auf lhr AVARA-Team!

TV-Technik und Konferenzraumbeschilderung im Hotel
., The Westin Hamburg" in der Elbphilharmonie

Individuelle Beratung

Eine ehrliche Einschatzung lhrer Investition ist uns sehr
wichtig. Dank langjdhriger Erfahrungen sind wir in der Lage,
auch komplexe Anforderungen zu beurteilen und lhnen
daraus wirtschaftliche Losungen aufzuzeigen. Immer neue
Innovationen erfordern eine gezielte Beurteilung lhrer
Anschaffung hinsichtlich Investitionsschutz, Gasteanforderung
sowie technischerVoraussetzungen und Maoglichkeiten. ]

v/ Radio MS Amadea Ihre Rechnung 1 Kor " Wecker

Projektmanagement und Installation

Die AVARA Ubernimmt alle notwendigen Maf3nahmen fiir
eine reibungslose Inbetriebnahme neuer Komponenten und
der Systeminstallation. Dies schont lhre Ressourcen und gibt
lhnen die Gewissheit, alle Leistungen professionell aus einer
Hand zu erhalten. Zu den Aufgaben gehort u.a. die
Projektplanung, die termintreue Anlieferung neuer Gerite,
das Auspacken und Vertragen, die Verpackungsentsorgung,
das Aufstellen bzw. die Montage der gelieferten
Komponenten, bis zur Inbetriebnahme, Ubergabe und
Schulung der Anwender.
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Service

Auch nach dem Kauf lassen wir Sie nicht allein. Mit geeigneten
Tools und Maf3nahmen stellen wir einen zuverldssigen

Betrieb sicher und ermdglichen so, eventuelle Stérungen
moglichst schnell und flexibel beheben zu kénnen.

Fur Gewadhrleistungsverldngerungen, Updateservices und
garantierte Reaktionszeiten bietet die AVARA zweckmaBige
Servicevertrage an.

Die Hochsee-Kreuzfahrtflotte von Phoenix Reisen mit

asteas B 0 X System-Lésungen fur TV, Infotainment, Signage und Internetzugang

Internet Access Control
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Kontakt:

AVARA Aktiengesellschaft fur Informations- und TV-Systeme
Airport Center (Haus C) | Flughafenstr. 52 a | 22335 Hamburg | Germany

phone +49 40 55433566 | fax +49 40 55433567 | mail info@avara.de | www.avara.de AVA RA
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